. Bezpecnost
U dat



« Kontaminace (portmanteau) slov
‘malicious’ a ‘software’

* Oznacuje vsechen skodlivy software

Malware
« BéZné se déli na 9 typu

* 7 z nich jsou software

« Zbyvajici 2 jsou textové




Rozdéleni malware - software

* Skryty uvnitr jiného * Skodlivy program skryty
programu v na prvni pohled
* Software, ktery se $ifi bez normalnim programu
vedomi uzivatele * Musi byt spustén, aby mohl
* Upravuje kéd jinych aplikaci fungovat
a tim se mnozi * MUze krast data, instalovat
* MOZe mazat data backdoor, mazat data atd.

* Nesiri se jako virus

* V dnesni dobé uz neni tak
bézny



Rozdeleni malware - software

 PocitaCovy cerv

* Podobny pocitacovému viru, ale horsi

» Sifi se pres sit, uz jen svou pritomnosti v siti zplsobuje
problémy

* Stejné jako trojsky ktnn méa néjakou “néaloz*

« Mlze délat zmény v registru, nainstalovat backdoor, fungovat
jako ransomware, mazat data atd.

* V dnesni dobé nejrozsirengjsi typ malwaru



Rozdéleni malware - software

Ransomware Crimeware

* Vydéracsky software * Software slouzici
(ransom - vykupné) K automatizaci
* Na podita¢ se dostane Kyberzlocinu
jako naloz * Prostrednictvim socialniho
* Na poditacdi bud zasifruje inzenyrstvi pacha kradez
data, nebo ho zamkne identity
* Funguje i na Androidu * Snazi dostat pristup k
* Pocet pripad@ roste diky uctum obeti

kryptomeénam * Obohacuje kyberzlocince



Rozdéleni malware - software

* Software, ktery bez * Na rozdil od spywaru
védomosti uzivatele pouze shromazduje o
shromazduje data uzivateli pouze jeden typ

* Typy sbiranych dat maiji dat
velky rozsah * Mohou také zobrazovat

* Na pocitac se dostane v vyskakujici reklamy, Ci
sharewaru, freewaru, Ci zmenit v prohlizeci
jako naloz domovskou stranku

* Na pocitac se dostane
stejné jako spyware



Rozdeéleni malware - text

* Spam je nevyzadana posta * MUze se Sifit mailem, ale
(email) vetsinou se Siri po socialnich

* V&tdinou maji reklamni, ¢&i sitich
eroticky obsah * Hoax je oznacovany jako

* V nékterych pripadech mohou falesna poplasna zprava
malware obsahovat jako * Hoax se casto odvolava na
prilohu “dGvéryhodné” zdroje a

* Pro zkugeng&jéiho uZivatele v uzivatele primo oslovuje
podstaté neskodny * Pokud si nejsme jisti, zda je

néco hoax, mizeme se podivat
na stranku http://www.hoax.cz



http://www.hoax.cz/

 Nahodné, nenadalé zpomaleni
pocCitace

« Ztrata vykonu; zamrzani

'  V pripadé Cerva vyssi spotreba sité
PrOJ evy a/nebo jeji zpomaleni
malwaru

« Adware se projevuje reklamnimi okny

* Spam se projevuje “neprazdnosti”
spamové slozky vaseho emailu



Zpusoby

VvV I/

siren

Ve

* Virus a cerv se Siri sami

* Trojsky kun je nékde dostupny ke
stazeni, nebo je posilan jako priloha

 Ransomware, crimeware, spyware a
adware se Siri jako naloz

* Spyware a adware mohou byt
obsazeny ve freeware nebo
shareware programech

* Spam se Siri emailem

* Hoax se muze Sifit emailem, ale
vetsinou se Sifi po socialnich sitich



Zabezpeceni dat - software

* Pomaha proti vSem typdm malwaru
* Existuji i specializované antiviry

Firewall

* Monitoruje datovy pridchod mezi pocitacem a
Internetem

* Vytvari “bezpecnostni branu”
* Kritéria jsou nastavitelna uzivatelem




Zabezpeceni dat - hardware

mmmm LCxterni disk

* Idealné zasifrovany
* Pripoji se jen kdyz je treba

e Bezpecnostni karta

* Obsahuje specialni klic¢
* Bez klice pocitac nelze odemknout/odsifrovat data

e ZnicCeni dat

* Fyzické zniceni disku na kterém jsou ulozena




Antivirové programy

-

Aktivni prvek ochrany
zarizeni

Vyuziva k ochrané softwarové prvky

Moderni antiviry maji
dlouhou radu funkci

VPN, spravce hesel, adblock, ochrana
periferii atd.

| ten nejzakladnéjsi antivir by mél obsahovat
zakladni sadu funkci



Zakladni funkce antivird

KO ntr()la Vytvori si databdazi disku
Kontroluje a dava pozor na zmeény - predevsim

i nteg rlty v systémovych souborech

Kazdy antivirus ma databazi znamého
malwaru

Databaze

., Vyhledava posloupnost pfikazu, typickych pro
Skenovani R

Vysledky porovnava s databazi




Zakladni funkce antivird

" y 4
O d VI rOva * V pripadé zjisteni viru ho automaticky deaktivuje

4 a odstrani
Nni

| |
H e u rl Stl C * Emuluje Cinnost programu a monitoruje jeho Cinnost
* Pripadné podezrelé chovani porovnava s databazi
* MUze podezrely program i dekompilovat a zkontrolovat primo

ka zdrojovy kéd
* Je pomalejsi - dokaze odhalit neznamé viry

4 * U¢innost je vétdinou pomé&rné nizkd, jelikoZ plsobi plané

analyza M




Zakladni funkce antivird

* Sleduje aktivitu spousténych programi - kontroluje je na
pritomnost malwaru

* Provéruje pripojena datova ulozisté

* Detekuje i stranky, i emaily obsahujici malware, nez je otevrete

* Simuluje aktivitu, na kterou by viry normalné reagovaly a
monitoruje reakci

* Uchovani infikovaného souboru bez odstranéni viru
Ka ra nté n a * Virus nema moznost infikovat nic dalsiho

* Antivir nasledné soubor desinfikuje a pokusi se zachovat pdvodni
data




Zakladni funkce antivird

* Firewall se pomalu stava soucasti antivirovych program(
* OS sam o sobé firewall obsahuje

FI rewa I I * Antivirové programy si berou jeho spravu na starost a zlepsSuji jeho
funkcionalitu

Aktualizace v S
* Nutnost udrzovat databaze aktualni - nové viry

a nt|V| ' a * Antivir sdm o sobé se mUze stat teré¢em Gtoku, nutnost

, bezpecnostnich aktualizaci
databazi

Pravidelna

* Moznost nastavit typ, frekvenci a rozsah

kontrola




« Oznacovano jako pasivni ochrana
* Nevyuziva softwarovych prvks

Bezpecne  Uzivatel by se mél zajimat o

C hOva NI bezpecnost a ochranu svych dat a
SVého zarizeni

 Proto existuji urcité zasady, které
bychom méli dodrzovat




Chovani uzivatele

Pouzivat pouze legalni software z oficialnich zdrojU

Udrzovat aktualni OS a antivir

Navstévovat pouze stranky, jejichz adresa zacina “https*
Neotevirat soubory a stranky v emailech z nezndmych zdroju
Neklikat na nahodné vyskakujici reklamy

Pouzivat jedinecna dlouha hesla a/nebo spravce hesel
Nesdilet prihlasovaci udaje

Zalohovat (a idealné sSifrovat) data

Pouzivat bézny ucet na pocitaci



% Dékuji za
POzZornost
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