Bezpecnost dat

Malware

Malware je kontaminaci (portmanteau) slov “malicious” a
“software”. Oznacuje tedy vSechen Skodlivy software, neni
jednim z nich.

Rozdéleni malware
Malware se bézné déli na 9 typd, pricemz 7 z nich jsou software
a dva zbyvajici jsou vétsinou textové.

PocitaCovy virus
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Skryty uvnitr jiného programu

Software, ktery se Sifi bez védomi uzivatele
Upravuje kéd jinych aplikaci a tim se mnozi
Mdze mazat data

Trojsky kUn
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Skodlivy program skryty v na prvni pohled normalnim
programu, utilité ¢i emailové pfiloze

Musi byt spustén, aby mohl fungovat - .exe

Mdlze krést data, instalovat backdoor, mazat data atd.
Nesifi se jako virus

V dnesni dobé uz neni tak bézny

itaCovy Cerv

Podobny pocitacovému viru, ale horsi

Siti se pres sit, na rozdil od viru ale uz jen svou pfitomnosti

v siti zplsobuje problémy

Stejné jako trojsky ki ma néjakou “néaloz"

M{ze délat zmény v registru, nainstalovat backdoor, fungovat
jako ransomware, mazat data atd.

V dnesni dobé nejrozSirenéjsi typ malwaru

Ransomware
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Vydéracsky software (ransom - vykupné)

Na pocitac se dostane jako naloz trojského koné, nebo Cerva
Na pocitaci bud’ zaSifruje data, nebo ho zamkne

Funguje i na Androidu

Pocet pripadl roste diky kryptoméndm - nemoznost pachatele
dohledat podle platby

Crimeware
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Software slouzici k automatizaci kyberzlocinu
Prostrednictvim socialniho inzenyrstvi pachéa kradez identity,
nebo se snazi dostat pristup k bankovnim Uc¢tl obéti



o Obohacuje kyberzlocince
e Spyware
o Software, ktery bez védomosti uzivatele shromazduje data
o Typy sbiranych dat maji velky rozsah, mize jit o cookies, i
sledovani prohlizeni za Uucelem obohaceni adware, az po
pouzivani keyloggerd pro kradeni hesel, ¢i jinych soukromych
informaci
o Na pocita¢ se mize dostat v sharewaru, freewaru, ¢i jako naloz
jiného malwaru
 Adware
o Na rozdil od spywaru pouze shromazduje o uzivateli pouze
jeden typ dat (cookies, prochazeni), za Uc¢elem zobrazovani
relevantnich reklam
o MdUze také zobrazovat vyskakujici reklamy, ¢i zménit
v prohlizeci domovskou stranku
o Na pocitac¢ se dostane stejnym zplsobem jako spyware
e Spam
o Spam je nevyzadana posta (email), ktery je hromadné
rozesilan emailovym adresam, které utocnik ziskal bud pomoci
jinych typd malwaru, nebo pouzitim bota na prohledani napr.:
internetovych diskuzi, kde uzivatel zverejnil svij email
o VétSinou maiji reklamni, Ci eroticky obsah; mohu vsak
obsahovat odkazy na phishingové stranky, nebo stranky
obsahujici malware
o V nékterych pripadech mohou malware obsahovat jako prilohu
o Oproti vy$e uvedenym typdim malwaru je spam pro
zkusenéjsiho uzivatele v podstaté neskodny
 Hoax
o Stejné jako spam se hoax mUize Sifit pomoci hromadného
zasilani emaill, hoax se nejcastéji sifi po socialnich sitich
o Hoax je oznacovany jako falesna poplasna zprava a na rozdil
od spamu se snazi uzivatele vystrasit, varovat, ¢i sdélit
uzivateli, jak vydélat opravdu moc penéz, az ho banky budou
nenavidét
o Hoax se ¢asto odvolavéa na “dlivéryhodné” zdroje a uzivatele
primo oslovuje
o Pokud si nejsme jisti, zda je néco hoax, mizeme se podivat na
stranku http://www.hoax.cz
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Projevy a zpusoby sifeni

Projevy
Pritomnost malware v pocitaci je nejCastéji zjistitelna
nenadalou, viditelné ni¢im nezplsobenou, ztratou vykonu


http://www.hoax.cz/

zarizeni Ci zamrzanim, v pripadé pocitacového Cerva
zpomalenim sité a/nebo jeji vySsi spotrebou.

Adware se projevuje vyskakujicimi okny, bannery nebo
notifikacemi v oznamovacim centru.

Spam se projevuje “neprazdnosti” spamové slozky vaseho
emailu, jelikoz tam je automaticky vytriden.

Zplsoby Sireni

PocitaCovy virus a Cerv se Siri sami - virus duplikaci a skryvanim
v jinych programd, cerv po siti.

Trojsky kGn se Sifi jako zdanlivé neskodny program, bud'je
dostupny nékde ke stazeni, nebo mize byt poslan jako priloha
emailu

Ransomware, crimeware, spyware a adware se siri jako naloz
pocCitacového Cerva nebo trojského koné. Spyware a adware
navic mohou byt obsazeny ve freeware nebo shareware
programech.

Spam je oznaceni pro nevyzadanou postu, a tedy se Siri
emailem.

Hoax mUze Sifit emailem, ale nejcastéji se Sifi po socialnich
sitich.

Zabezpeceni dat pred poskozenim i zneuzitim

Software

NejcastéjSim a nejsnazsim zplsobem softwarové ochrany je
pouziti antivirového programu - antiviru. Pres svlj nazev
pomaha proti vSéem typdm malwaru, nejen virdm. Existuji vSak i
specializované programy proti specifickym typtim malwaru -
antispyware, antispam, antimalware. Tyto programy zabranuiji
napr.: modifikacim program, spousténi v pozadi, skrytému
monitorovani a mohou i odhalit nebezpecny soubor, nez ho
stahnete, Ci nebezpecnou stranku, nez ji navstivite.

Zatimco antiviry ¢asto monitoruji pouze programy a systém,
firewall vytvari “bezpecnostni branu“ a oddéluje vnitfni provoz
sité a posléze pocitaCe od verejného internetu. Firewall
monitoruje data prochazejici skrz néj od uzivatele a k uzivateli,
a podle specifickych a uzivatelem nastavitelnych kritérii data
bud propusti, ¢i zablokuje. Tim brani bud' priniku cervd, ¢i
odesilani dat spywarem.




Hardware

NejsnazSim typem hardwarové ochrany dat je jejich ulozeni na
(idedlne zasifrovany) externi disk, ktery se k pocitaci pripoji jen
v pripadé potreby.

Dale existuje moznost pouziti “bezpecnostnich karet”, které
obsahuiji kli¢, pomoci kterého se pocitaC odemkne, Ci se odsifruji
data. Jelikoz je karta fyzicka, kli€ tedy neni ulozen na pocitaci,
coz prakticky znamend, ze data nelze zneuzit, jelikoz by vam
hacker musel fyzicky kartu ukrast.

Posledni zplsob “ochrany” dat je jejich znic¢eni, v tomto pripadé
fyzické zniceni disku, na kterém jsou ulozena, coz znemoznuje
jejich obnovu.

Antivirové programy

Antivirové programy se spolu s firewallem, antispawarem,
antimalwarem, antispamem apod. rfadi mezi aktivni prvky
ochrany zafrizeni - tedy vyuzivaji k ochrané softwarové prvky.

Zakladni funkce

Moderni antiviry maji spoustu bonusovych funkci ke zvyseni
ochrany uzivatele a jeho zarizeni -VPN, spravce hesel, adblock,
ochrana periferii atd. | ty nejzdkladnéjsi verze ovsem obsahuji
sadu zakladnich ochrannych funkci.

e Kontrola integrity
o Vytvori si databazi disku a poté kontroluje a dava pozor na
zmény - predevsim v systémovych souborech
e Databaze
0 Kazdy antivirus ma databazi znamého malwaru, kterd mu
pomaha hledat a urCovat viry
e Skenovani
o Vyhledava posloupnost prikazl, které jsou typické pro viry,
vysledky porovnéva s databazi
e Odvirovani
o V pripadé zjisténi viru ho automaticky, ¢i po vyzadani akce
uzivatelem deaktivuje a odstrani
e Heuristicka analyza



o Emuluje ¢innost programu a monitoruje jeho ¢innost, napr.:
zda se snazi ukryt, duplikace, hledani spustitelnych soubord
apod.

o Pripadné podezrelé chovani porovnava s databazi

o DalsSi metodou je podezrely program dekompilovat a
zkontrolovat primo zdrojovy kéd

0 Je pomalejsi, a prestoze dokaze odhalit neznamé viry, Gcinnost
je vétsinou pomérné nizka, jelikoz ma tendenci plsobit plané
poplachy

« Rezidentni stit a kontrola

o Sleduje aktivitu spousténych programi a kontroluje je na
prfitomnost malwaru, v pripadé nalezeni malwaru program
zablokuje

o Provéruje pripojena datova ulozisté - CD, DVD, Flash disk, HDD
atd.

o Detekuje i stranky, ¢i emaily obsahujici malware, nez je
otevrete

e LécCky

o Simuluje aktivitu, na kterou by viry normalné reagovaly a

monitoruje reakci
« Karanténa

o Uchovani infikovaného souboru bez odstranéni viru

o Virus nema moznost infikovat nic dalsiho

o Antivir nasledné soubor desinfikuje a pokusi se zachovat
plvodni data

e Firewall

o Firewall se pomalu stava soucasti antivirovych programd

o OS sam o sobé firewall obsahuje, antivirové programy si
ovsem cCasto berou jeho spravu na starost a zlepsSuji jeho
funkcionalitu

e Aktualizace antiviru a databazi

o Jelikoz tvirci malwaru vyviji stadle nové a lepsi viry, je nutné
své databaze udrzovat aktualni, stejné jako antivir sdm o sobé,
ktery se mUze stat ter¢em Utoku

e Pravidelnd kontrola
o Moznost nastavit typ, frekvenci a rozsah

Bezpecné chovani

Bezpecné chovani uzivatele a prace s pocitacem se oznacuje
jako pasivni ochrana, jelikoz nevyuziva softwarovych prvkd.

Chovani uzivatele



Ani ten nejlepsi antivir ovsem nedokaze ochranit uzivatele,
ktery se o ochranu a bezpecnost nezajima. Jsou urcité zasady,
které by kazdy uzivatel mél dodrzovat.

Pouzivat pouze legalné ziskany software, z oficidlnich zdrojU, ne
ze Slunecnice, uloz.to, The Pirate Bay apod. Nestahovat
nelegdlné - cracknuté programy, warez, torrenty.

Udrzovat aktualni antivir a systém (bezpecnostni aktualizace).
Navstévovat pouze zabezpecené internetové stranky, jejichz
adresa zacina “https”.

Neotevirat soubory a internetové stranky v emailech

z neznamych zdroja.

Neklikat na nahodné vyskakujici reklamy, které slibuji vyhru,
jsou erotické, nebo které vam gratuluji, ze jste x-ty navstévnik
dané stranky.

Pouzivat jedinecna dlouha hesla a/nebo spravce hesel. Spravce
nadhodné vygeneruje zmét cisel, pismen a znak(d dlouhou podle
nastaveni uzivatelem.

S nikym nesdilet své prihlasovaci Udaje.

Zalohovani a sifrovani dat.

Pouzivat bézny ucet na pocitaci - bez administratorskych prav,
pokud to neni nutné pro praci s pocitacem.



