Informacni etika,
Sifrovani



Ergonomie a hygiena prace s PC

T Pracovni mistnost dostatecné osvétlena a provzdusnéna
T Okna ani za monitorem, ani za zady uZivatele
T Optimalni teplota je 22°C — 25°C a vlhkost 40% — 60%

T Barvy stropu, stén a podlahy sladéné
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Kompenzacni cviCeni
T Obcas se podivat jinam a zaostfovat na riizné vzdalenosti
T Kazdych 10 minut kratka prestavka
T Jednou za hodinu od pocitace tiplné odejit

T Délat cviky na namahané casti téla (ramena, zada)



Zdravotni rizika
T Problémy se projevuji aZz po dlouhé dobé
T VétSinou jsou velmi zavazné aZ nevratné

T Poskozeni zad, krcni patere, bolesti rukou, syndromy karpalniho
tunelu...

T Tzv. poskozeni z opakovaného namahani (RSI)



Informacni etika

T Oblasti moralky o nakladani s daty
T Formuje se béhem 80. let
T Dotyka se oblasti spojenych s praci s daty

T Zasady kodifikovany (zdkoniky, profesni kodexy)



Z.asady informacni etiky
T Informace by mély byt volné Sifeny
I Sifeni informaci by nemélo byt nikomu na kodu
T Nepravdiva informace je neZadouci a neméla by se Sirit
T Mély by vznikat stale nové informace

T Ten, kdo vytvori informaci, za ni zodpovida



Etické probléemy
T Déli se na mikroetické a makroetické
T Mikroetické se zabyvaji jednotlivci a jejich chovanim
T Makroetické se tykaji celé spolecnosti

T Nejvice se feSi dopad informacnich technologii



Ochrana autorskych prav

T Zdkon ¢. 121/2000 Sb. zdkon o prdvu autorském, o prdvech
souvisejicich s pravem autorskym a o zméné nékterych zakonii

T Zasahem do prav je napr. porusovani licenci, padélani...

T Stahovani pro vlastni potfebu trestné neni



Kybersikana
T Pouzivani elektroniky k poskozeni jednotlivce nebo skupiny
T Nenavistné zpravy, falesné tcty, vydirani...
T Jen na psychické urovni

T Agresori vyuzivaji anonymitu, jiZz internet poskytuje



Sifrovani
T Kryptogrdfie
T Pfevadeéni dat do necitelné podoby (prosty text — Sifrovy text)
T Symetrické (AES) nebo nesymetrické (RSA)

T Stenografie = zptisoby, jak zpravu schovat



Substitucni Sifry

T Znaky se nahrazuji dle urcitého klice mezi sebou
T Caesarova Sifra

ABCDEFGHI JKLMNOP QRSTUVWXYZ

PQRTUWXYZABCDFGHI JKMN



Aditivni Sifry

T Sifrovany znak se ziska sec¢tenim ptivodniho znaku s klicem

T Vermanova Sifra
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Elektronicky podpis
T Kviili ovéfeni autora a integrity dat

T 7 dokumentu je udélan otisk (SHA-2), ktery se zaSifruje soukromym
klicem

T Pfijemce porovna prijaty otisk s vlastnorucné udélanym otiskem

T Certifikacni autority ruci za pravdivost idaji o majiteli podpisu
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