Otazka ¢. 2: informacni etika, Sifrovani

Ergonomie a hygiena prace s PC

Pracovni misto

Mistnost, kde pracujeme s pocitacem, by méla byt dostatecné osvétlena. KdyZ se pouZiva
umélé osvétleni, svétlo by mélo byt teplé Zluté (popt. bilé) a je lepsi neuZit LED zafivek,
jelikoZ z nich zafi modré svétlo, které tlumi vyrobu melatoninu (spankového hormonu). Okna
by neméla byt ani za monitorem, ani proti nému (tedy za zady uZivatele), nejlepsi je, kdyZz
jsou z boku. TéZ by méla byt vybavena roletami, Zaluziemi...

Do mistnosti by mél proudit Cerstvy vzduch a méla by v ni byt optimalni teplota (22°C —
25°C) a vlhkost (40% - 60%). Rozdil mezi teplotu na urovni hlavy a teplotou u nohou by mél
byt minimalni.

Stény, strop i podlaha mistnosti by mély byt barevné sladéné (nekombinovat vice nez 3
barvy). Je vhodné pouZivat Zlutou, hnédou, zelenou ¢ modrou. Cervena a fialova piisobi
agresivné, proto jsou nevhodné. Cernd také neni doporucena.

Stal

Deska stolu by méla byt vySkové nastavitelna (65cm — 75cm), na povrchu by méla byt matna,
aby nevrhala nepfijemné a ruSivé odlesky. Pod stolem by mél byt dostateCny prostor na nohy.
Doporucuje se vysuv.

Spravné sezeni

Zidle by méla byt ergonomicka. CoZ znamen4, Ze by méla mit vyskové a (popt. hloubkové)
stavitelnou vysku vseho (sedak, loketni, zadova, hlavova a bederni opérka). Tvar zadové
opérky by mél idealné kopirovat tvar patere, tzn. mit vybouleni v misté bederni patete, aby ji
fungoval jako opora. Opérky rukou jsou vhodné, protoZe také funguji jako opora ulevujici
pateri.

Meélo by se sedét vzprimené, tak aby uSi, ramena a boky byly v jedné primce, je tedy Spatné
naklanét se k monitoru. Monitor ma byt pfimo pred hlavou, aby se uZivatel nemusel za nim
otacet, a tak zbytecné namahat kréni svaly. Horni pricka monitoru by méla byt v tirovni oci,
nikdy ne nad ni. Vzdalenost monitoru a uZivatele by méla byt zhruba na nataZenou ruku
(50cm — 70cm). Lokty by se mély drZet pri téle a svirat thel 90°. Predlokti by mélo byt
vodorovné s podlahou a ve stejné vySce jako klavesnice s mySi. Zapésti nesmi byt vytoCené
vzhiru.

Nohy by mély v kolenou svirat uihel 90° a chodidla by se méla dotykat zemé cela. Ned€je-li se
tak, je nutné poridit si podloZku na nohy.

Klavesnice a myS by mély byt u sebe v tzv. oblasti dosahu (muZi 50cm od téla, Zeny 44cm).
Je vhodné poridit si ergonomicky tvarovanou klavesnici (rizné zahnuté) a podlozku na mys



s gelovou opérkou predlokti. Pfi psani pozor na vyuZivani jedné ruky u psani klavesovych
zkratek — psani velkych klaves pomoci shiftu jednou rukou a psani ctrl + néco jednou rukou
atd.

Kompenzacni cviceni

Pti dlouhém sledovani monitoru, zapomina ¢lovék mrkat a oko ztraci schopnost akomodace,
je tedy dobré jednou za ¢as podivat se mimo monitor a zaostfovat na riizné vzdalené objekty a
nechat o¢i odpocinout.

Dale by se méla udélat kaZdych 10 minut kratka prestavka, kdy se ruce daji pry¢ z klavesnice,
a minimalné jednou za hodinu prestavka delSi, kdy je vhodné se zvednout a na chvili (od 2
minut) se projit a protdhnout. Je dobré délat cviky, které protdhnout namahané Casti téla
(ramena, zada...).

Také je vhodné, aby se stejné tolik Casu, jako se stravilo u pocitace, proZzilo sportem ¢i jinou
dostatecnou fyzickou aktivitou.

Zdravotni rizika

Problémy, které pouzivanim pocitaCe vzniknou, se vétSinou projevi aZ po dlouhé dobé, kdy uz
jsou povétSinou zavazné. Mohou zptisobit i dlouhodobé a nevratné nasledky.

Nejcastéjsi problémy jsou poskozeni zad, krcni patefe, rtizné bolesti rukou, syndromy
tenisového loktu a karpalniho tunelu, potiZe se zrakem...

Tyto a spousta dalSich zdravotni problémy se oznacuji jako poSkozeni z opakovaného
namahani — RSI (repetitive strain/stress injury).



Informacni etika a ochrana autorskych prav

Informacni etika je oblast moralky uplatiiovana pri vzniku, Sifeni, transformaci, ukladani,
vyhledavani a vyuZivani informaci. Dotyka se tedy vSech oblasti, které jsou spojené s praci
s informacemi — knihovnictvi, informatika, Zurnalistika, politika, uCitelstvi...

Zacala se formovat béhem 80. let, poprvé tento termin pouZil Rafael Cappuro roku 1987.
Informacni etika neni etikou pocitacovou, jeZ fesi vliv pocitacli na moderni svét.

Cile informacni etiky je pozitivni ptsobeni informaci, spravné zachazeni s informacemi, a
naopak prevence Spatného zachazeni ...

Zasady

¢ Informace by mély byt volné Sifeny

e Sifeni informaci by nemélo byt nikomu ke $kodé ¢i Gjmé
¢ Nepravdiva informace neni Zadouci a neméla by se Sirit
e Maély by vznikat stale nové informace

* Ten, kdo vytvori informaci, za ni zodpovida

Zéasady jsou vriznych formach kodifikovany v zdkonicich (napf. tiskovy zékon),
mezinarodnich smlouvach a profesnich kodexech, jeZ jsou rtizné pro kazdou profesi
(knihovnici, novinafi).

MiiZou se dostat navzajem do konfliktu (napf. pravo na informaci ve vztahu zaméstnavatel -
zameéstnanec). A v takovych pripadech se nékdy od sebe 1iSi nazory etické s legislativnimi.

Problémy

Problémy se déli na mikroetického a makroetické. Mikroetické problémy se tykaji hlavné
jednotlivcl a jejich chovani a zachazeni s informacemi. Jedna se o: downloading, soukromi,
copyright, pocitacovou kriminalitu, zabezpeceni, tajeni a falSovani informaci.

Makroetické problémy se tykaji celé spolecnosti. Nejvice feSen je dopad informacnich
technologii na celou spolecnost.

Ochrana autorskych prav

Autorska prava zarucuji autorovi vylucna prava k jeho dilu — k ochrané autorskych prav se
pristupuje, nastane-li neopravnény zasah do autorskych prav, coZ je napf. poruSovani
licen¢nich smluv, délani nelegalnich kopii a jejich Sifeni, padélani, vydavani dila za své,
neopravnéné sdileni... Stahovani, pokud je jen pro vlastni potfebu, trestné neni, coZ neplati
pro pocitacové programy, k jejichZ pouzZivani musi mit uZivatel licen¢ni smlouvu. Nasledky
poruSeni autorskych prav jsou rtznorodé - vétSinou se jedna o placeni penéz (usly zisk,
zadostiucinéni, pokuty) nebo o omluvu. Vychozim pramenem autorského prava a jeho

ochrany je autorsky zakon (Zakon ¢. 121/2000 Sb. zakon o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakoni).



Kybersikana

Jedna se o pouzivani elektroniky, informacnich kanalti a komunikacnich pfistroji za tcelem
poskozeni jednotlivci ¢i skupin. Jejimi projevy jsou nenavistné zpravy (SMS, e-maily),
falesné tucty zfizené, aby zostudili obét, rozSifovani ocCerfujicich materialt (videa, fotky),
vydirani vyuZivajici komunikacni technologie a dal$i. Na rozdil od normalni Sikany probiha
kyberSikana jen na trovni psychické a trvda mnohem déle (nikoliv nékolik minut, nybrz klidné
i mésice). Dalsi rozdil je, Ze agresorem nebo obéti se miize stat kdokoliv. Agresofi Casto
vyuZivaji anonymitu, ktera na internetu panuje, proto si dovoluji délat mnohem ohavnéjsi a
agresori Sikanuji obét’ fyzicky, natoCi si to a vyveési video na internet. Jedna se samoziejmé
vZdy o velky problém, proti kterému je hodno zakrocit.

Sifrovani

Sifrovani (jinak kryptografie) slouzi k prevadéni dat do podoby, v niZ nejsou Citelné bez
specialni znalosti. Sifrovat lze zpravy, soubory i celé disky. Sifrou se rozumi algoritmus, ktery
data (prosty text) prevede do necitelné podoby (Sifrovy text). KIli¢ slouZi k zaSifrovani a
deSifrovani dat.

Podle poctu klica se Sifrovani déli do dvou kategorii: symetrické Sifrovani, kde se pouZziva
jeden Kli¢, a asymetrické, které pouziva dvojici klicti — soukromy a vefejny. V soucasnosti se
pouziva standardu AES u symetrického Sifrovani a RSA u asymetrického. V obou pfipadech
(zvlast' v tom druhém) se déji sloZité matematické operace.

Riizné zptisoby ukryvéani zprav patfi pod stenografii. Dnes se jedn4 napf. o skryvani textu do
obrazkil ¢i soubort s hudbou a videem. V minulych dobéch se uZivalo tfeba neviditelnych
inkoustli a spousty dalSich zptisobi.

Typy Sifer

V substitucni Siffe se znaky nahrazuji mezi sebou podle urcitého klice. Klasickym zastupcem
je Caesarova Sifra, v nizZ je kazdé pismeno v abecedé posunuto o stejny pocet pozic. Dnes je
snadno rozlustitelna, jelikoZ existuje malé mnozstvi moznych klica.

V aditivnich Sifrach se Sifrovany znak ziska sectenim ptivodniho znaku a klice. Zastupci jsou
Vigenérova a Vermanova Sifra. Vermanova Sifra je jedina Sifra, o které bylo dokazano, Ze ji
nelze rozlustit.

Transpozi¢ni Sifra pouziva zménu poradi pismen dle urcitého pravidla.
Elektronicky podpis
Elektronicky podpis slouzi k ovéfovani identity ptivodce dat a ovéreni integrity dat, tj. Ze data

nebyla po odeslani n€jak pozménéna. Lze jej uZit i pro komunikaci se statni spravou (napf.
elektronické podani dafiového priznani). Podpis je vétSinou zaloZen na Sifrovani pomoci RSA.



Princip fungovani

Z dokumentu je pomoci hashovaci funkce udélan otisk, ktery je zaSifrovan pomoci privatniho
klice odesilatele. Hashovaci funkce funguje tak, Ze z dat o libovolné velikosti vytvori kratky
fetézec dat, jenZ ma vZdy stejnou délku. Funkce je jednosmérnd, z otisku tedy neni mozné
ziskat data zpét. Dnes se vétSinou pouziva standard SHA-2. Prijemce dat deSifruje podpis
pomoci vefejného klice a tento kli¢ porovna s otiskem pfijatych dat. Je-li rozSifrovany podpis
a vlastnorucni otisk stejny, je vSe v poradku.

CertifikaCni autorita

Certifikacni autorita je vydavatelem certifikatti, které obsahuji tidaje o majiteli elektronického
podpisu a jeho vefejny klic. Ruci tedy za pravdivost udaji toho, kdo pouZiva elektronicky
podpis. Certifikacni autoritou se muize stat kazdy, kdo vi, jak na to. Mnoho firem ma vlastni
certifikaty pro potreby wvnitrofiremni komunikace. U nas existuji tfi autority, s jejichZ
certifikaty 1ze komunikovat se statni spravou: Prvni certifikacni autorita, PostSignum a
eldentity.
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