11. a 13. - Pocitacovée site 1. a Internet 1.

Historie internetu
¢ na konci 50. let zalozena agentura ARPA ministerstvem obrany USA zaméfena na
podporu vyzkumnych projektd a vyvoj novych technologii
* na zacCatku 60. let se v ARPA vyviji novy projekt zaméfeny na paketové sité -
ARPANET
e zacatek 70. let — ARPANET se rozrusta, pfidavaji se univerzity v USA, vznik dalSich siti
e 1973 — Bob Kahn a Vint Cerf pracuji na sjednoceni protokoll paketovych siti
0 pojmenovani TCP/IP (Transmission Control Protoocl a Internet Protocol)
umoznily propojit geograficky | technologicky vzdalené sité
e 90. léta — internet je po legislativhich zmé&nach komercéni, neni nadale jen pro akademie
e vznik WWW - princip navzajem porpojenych (hyper-textovych) odkaz( a novych
grafickych rozhrani umoznuijici pfistup k internetu | pro laiky
e vznik HTTP (Hyper-Text Transfer Protocol)
e 1990 — prvni webovy server v Cernu, prvni webovy prohlize¢ Mosaic
e v Cesku internet poprvé zprovoznén v roce 1992 na CVUT

Pocitacova sit’ = technické prostfedky umoznujici propojeni pocitacu

Internet
e zakladni blok internetu = LAN (Local area network) — lokalni pocitatova sit
0 velikost - firma, domacnost
¢ jednotlivé LAN propojené k poskytovateli internetu — ISP (Internet service provider)
¢ dohromady LAN s poskytovatelem internetu tvofi MAN (metropolitan area network)
0 velikost - obce, mésta
e propojeni jednotlivych MAN vzikne WAN (wide area network)
e nejvétsi existujici WAN je mezikontinentalni porpojeni vétSiny statll a mést = internet
0 internet je diky své architektufe odolny vuci vypadkim a poSkozeni — nema
jeden centralni bod
* ISP se déli na stupné (tiery) — 1, 2, 3
e stupen 1 maji ve spravé hlavni sitové rozvodny internetu (na svété 15)
e stupen 2 jsoou narodni — poskytujici v ramci statu
e stupen 3 jsou lokalni poskytovatelé internetu

Druhy pripojeni k internetu

¢ telefonni linka — pfes modem

e kabelova pfipojka

e Dbezdratova sit — satelitni, mobilni, Wi-Fi

Prenosoveé rychlosti
e garantovana - pro ISP, servery, velké firmy a korporace
0 zaruka neklesnuti rychlosti pfenosu
e agregované - pro domacnosti, stfredni a mensi firmy
0 shluk siti pod garantovanym pfenosem
0 rychlost internetu mize kolisat
¢ rychlosti pfenosu dat na internetu:
0 rychlost stahovani (downlaod) - dnes pramérné 8 MB/s na pfipojce



0 rychlost odesilani (upload) - praimér 4MB/s na pevné pfipojce
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Hardwarové a softwarové soucasti sité
e pfenos dat pres ethernetové kabely zapojené do sitovych karet
e sitova karta se stara o odeslani a pfijimani informaci
e data pfenaseny:
e pomoci elektfiny — jako rozdily ve frenkvencich
e opticky — rozdily v intenzité svétla — optické kabely
¢ rychlosti 10/100/1000 Mb/s
¢ neefektivni propojovat kazdy pocita¢ s kazdym => pouziti rozboCovacu nebo prepinaci

Sitova karta

¢ NIC = Network Interface Controller = fadi¢ sitového rozhrani

e pfijima a vysila digitalni signaly

e kabely se zapojuji do portd

e ma vlastni RAM, ulozisté, CPU atd.

¢ dfive karta zasouvana do zakladni desky, dnes bézné integrovana na zakladnich
deskach

MAC adresy

= jedine€ny identifikator sitovych karet = fyzicka adresy

* 48 bitd dlouhé gislo

¢ teoreticky by kazda NIC méla mit vlastni MAC adresu, v praxi vSak nemozné



Internetové protokoly

= soubor pravidel pro posilani dat po internetu, jednotny jazyk pro data

e popisovan RFC dokumenty

e napf. IP (internet Protocol), ARP (Adress Resolution Protocol), HTTP nebo Ethernet

Rozbocovac (Hub)
* dnes se jiz nepouziva
¢ jakeékoliv pfichozi data rozesle na vSechny ostatni porty
e kazda NIC na siti pfijme signal a podiva se na jeho cilovou MAC adresu
¢ nevyhody:
0 zbyteCné zatéZuje sitove karty
0 dochazi ke kolizim — 2 zafizeni nemohou zaroven po jednom kabelu posilat
informace

Prepinac (Switch)

¢ chytfejSi nastupce Hubu

¢ odesila data na pzesné zadany port

e ma v paméti ulozenou taublku na zapisovani MAC adres, automaticky je v ramci sité
zapisuje

Smeérovac (router)
¢ pfipojuje lokalni sit k internetu

Ethernet

¢ inernetovy protokol, definuje zplsob jak posilat data na lokalni siti

e vyuziva MAC adres k urCovani cile dat

e pienos dat v celku pfes sit je neefektivni kvali ztraté dat, musi se tedy roz¢lankovat na
mensi celky => data se posilaji v Ethernetovych ramcich

T =N
Preambule Cilova MAC Zdrojovd MAC | Typ Etheru Data (paket) Kontrolni souéet
[8 bytu] [6 bytu] [6 byta] [2 byty] [46 - 1500 bytd] [4 byty]

I Hlaviéka (header} ! LPatiEHa [trailerjﬁl

¢ hlavicka uchovava metadata, informace o pfeposilanych datech
¢ informuje o novém zacatku pfenosu dat, odkud a kam data jsou
¢ kontrolni soucet v patiCce slouzi k odhalovani poSkozenych dat

IP adresa
e 32 bitové Cislo slouzici jako adresa (=identifikator) daného zafizeni

od MAC adresy se lisi jednoduchym pfifazenim nebo odebranim jakékoliv NIC
Rozdéleni jednoho ethernetového paketu pokud ma

zarizeni IP,

muze prochazet pres router
vyhodou oproti MAC adresy je pravé jednoduché prepsani
ARP slouzi k pfekladu IP adres na MAC adresy



Bezdratové sité
e typ sité, pfenos dat je uskute€fiovan bez pomoci kabell (nejCastéji
elektromagnetickych vin)
e typy bezdratocyh siti dle technologie:
0 Wireless PAN = bezdratova osobni sit
{7 na relativn& malé vzdalenosti — Bluetooth, infradervené svétlo
0 WLAN = mistni bezdratova sit
{3 pfipojeni na stfedni vzalednost — Wi-Fi
0 WWAN = velka bezdratova sit
0 mobilni sit —velké uzemi pokryté siti vysilacl

Smeérovani dat
e kazdé koncové zafizeni by mélo mit jedineCnou IP adresu
¢ routery vytvareji mapu, kde je jaké zafizeni za pomoci IP = Routing
0 pomoci téchto map (routovacich tabulek) pfeposilaji data na cilové zafizeni =
forwarding

Routing
e v teorii:
0 kazdy router ma zapsané adresy svych lokalnich zafizeni
0 pokud se k nému dostane informace, vi do jakého zafizeni ji poslat
0 routery si navzajem zapisuji své adresy
0 pokud posilame data pres internet, neposilame data pfimo do cilového zafizeni,
ale do routeru, ktery vi o routeru, ktery vi o routeru atd. aZz do
cilového zafizeni
* Vv praxi:
0 kazdy router nemuize mit v sobé zapsané informace o vSech okolnich (pfili$
informaci)
0 router ma ale zjednoduSenou praci diky systematickému pfidélovani IP adres

Pridélovani IP adres

e vSechny IP adresy rozdéluje organizace IANA . pfidéluje celkem 5 svétovym regionim

* hned z IP adresy tak Ize vycCist, zda je IP z Afriky nebo severni Ameriky

e z kazdého svétového regionu jsou IP adresy pfidélovany statim, ty pridéluji Tier 2 ISP
atd.

e kazdy router tak nemusi mit informace o kazdém sousednim, staci jen rozsahy IP
adres pro dané regiony

DNS (Domain Name System)

¢ doména = jednoznacny identifikaor pocitace nebo pocitatové sité (napf.
www.facebook.com)

¢ DNS slouzi k pfekladu z nazvu domény na IP adresu

e pfi zadavani domény do prohlizee DNS nasméruje pozadavek na spravnou IP adresu

Zabezpecovani siti
e oveéfovani identity pfi pfenosu dat — bézné pomoci jména a hesla = jednofaktorové
overeni
0 dvoufaktorové zabezpeceni = dokazani nejen znalosti (hesla a jména), ale |
‘majetkem”
43 bezpecnostni token nebo napf. mobilni telefon



0 ftfrifaktorové ovéreni vyuziva napf. otiskl prstl, elektornického podpisu,
skenovani sitnice atd.
* znemoznéni odposlechu — Sifrovani pfenasenych dat
0 hashovani, symetrické a asymetrické Sifrovani
¢ blokovani utokd — firewall
e znemoznit pfistup k pfenasenym informacim — VLAN, VPN

Zdroje

https://cs.wikipedia.org/wiki/Bezdr%C3%A1tov%C3%A1 s%C3%AD%C5%A5
https://www.itnetwork.cz/site
https://cs.wikipedia.org/wiki/S%C3%AD%C5%A50v%C3%A9 zabezpe%C4%8Den%C3%
AD

https://www.jaknainternet.cz/page/1205/historie-internetu/
https://www.itnetwork.cz/html-css/domeny-bezpecnost-a-statistiky
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