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Petr Šťastný
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Bezpečnost komunikace, kybeřsikana
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Hygiena práce s PC

I Bolest pátěre

I Bolest zad

I Bolest zápěst́ı

I Bolest oč́ı



Základńı pravidla

I Horńı část monitoru ve výši
oč́ı

I Monitor vzdálený min. 30cm
(ideálně 60-100cm)

I Rozḿıstěńı monitor̊u a
programů rovnoměrně

I Pro notebook - stojan, aby
byla obrazovka ve výši oč́ı

I Výška židle - mezi stehnem a
lýtkem pravý úhel

I Podložka pro myš nebo
klávesnici, aby ruce byly v
jedné rovině

I Vertikálńı myš pro úlevu
zápěst́ı

I Podložka pro nohy



Sezeńı



Sezeńı



Informačńı etika

I Etika = jak se správně chovat

I Vědecké práce, knihovnictv́ı, novinǎrina

I Źıskáváńı/tvorba/š́ı̌reńı informaćı

I Nepouž́ıvejte obrázky co nejsou vaše (nebo pod vhodnou
licenćı)

I To samé plat́ı o hudbě a podobných zdroj́ıch

I Když vaš́ı aplikaci člověk svě̌ruje informace - neprodávejte je

I Vše co vaše aplikace dělá s osobńımi údaji napsat do privacy
policy

I Stahováńı pro vlastńı poťrebu - a P2P (torrent)



Licence, DRM

I Licence - definuje možnost zacházeńı s produktem

I SW - MIT, GNU GPLv3, Apache 2, WTFPL

I Data, media - CC-BY, CC0, CC-BY-SA

I Fonty - SIL Open Font License

I ChooseALicense.com

I DRM - Digital Right Management (Defective by Design)

I Technologie co zamyká možnosti jak pracovat s daty

I eKnihy nejdou koṕırovat

I Hudba nejde p̌rehrávat mezi zǎŕızeńımi

I Filmy z Netflixu nejdou stahovat



Bezpečnost komunikace

I Všude šifrovat! - na webu protokol https

I Daľśı šifrované varianty protokol̊u: sftp, ssh

I Adblocky, blokátory tracker̊u - uBlock Origin, uMatrix

I Prohĺıžeč co poskytuje dostatečnou ochranu - Firefox

I Blokace na śı̌tové úrovni - PiHole

I Použ́ıvat aktualizovaný SW - ať už FOSS nebo placený

I Citlivé emaily šifrovat (Thunderbird, Enigma)

I Soubory na cloudu šifrovat (GPG)

I Citlivá data na poč́ıtači? Full disk encryption (dm-crypt,
eCryptfs)

I Př́ıpadně jednotlivé soubory pomoćı GPG



Kybeřsikana

I Šikana prosťrednictv́ım elektronických médíı - internet, telefon

I Kyberstalking - pronásledováńı (FB)

I Kyberharašeńı - opakované zaśıláńı nep̌ŕıjemných zpráv

I Ostrakizace - vyloučeńı z (nap̌r. FB) skupiny

I Flaming - nep̌rátelské chováńı ve virtuálńım světě



Šifrováńı

I 2 druhy: symetrický kĺıč, public/private kĺıč

I Užit́ı: tajná komunikace

I Užit́ı: potvrzeńı autenticity informaćı

I Užit́ı: elektronický podpis (smlouvy, ...)



Symetrické šifrováńı

I Kĺıč pro šifrováńı/dešifrováńı stejný

I Password manager: heslo

I Šifrováńı disku

I Enigma

I Alg: AES, Blowfish

I Bezpečný kĺıč: fráze



Asymetrické šifrováńı

I Uživatel si vygeneruje dva
kĺıče - věrejný a soukromý

I Věrejný vydá ostatńım. Jde
použ́ıt jenom k zašifrováńı
zprávy.

I Soukromý si nechá. Jde
použ́ıt jenom k rozšifrováńı
zprávy.

I Každý může odeslat
zašifrovanou zprávu, ale
nikdo si ji nep̌rečte



Elektronický podpis

I Pomoćı soukromého kĺıče označ́ıme data (dokument)

I Každý může pomoćı věrejného kĺıče ově̌rit, že data nebyla
změněna

I Pokud se data změńı, podpis se stane nevalidńı

I Může nahradit fyzický podpis nap̌r. na smlouvách

I Použ́ıvá se k důkazu toho, že zpráva pocháźı ode mě

I Mohu podepsat email, a t́ım dokázat, že s ńım nebylo
manipulováno

I PGP / GPG - Thunderbird (Enigma)



Enigmail



Web of trust



Zdroje

I Ergonomie a hygiena použ́ıváńı PC: interńı wiki Alza.cz

I Informačńı etika: wikisofia.cz/wiki/Informačńı etika

I Wen: Information ethics

I Lincence: ChooseALicense.com

I Wen: Digital rights management

I GPG manpage

I Wcz: Kybeřsikana

I Wen: Web of Trust

I Wen: Public key encryption
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