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Hygiena prace s PC

> Bolest patefe
» Bolest zad
> Bolest zapésti

> Bolest o&i

bolbesti hlavy
bolesti Hje

bolesti zad

stlafers ialudek
stladend stehenni svaly
stlaceni stehennich &l

parucha proknervdni
padkolénnich jamek
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Zakladni pravidla

» Horni &ast monitoru ve vysi
olel]

» Monitor vzdaleny min. 30cm
(idedIn& 60-100cm)

» Rozmisténi monitorl a
program( rovnomérné
» Pro notebook - stojan, aby

byla obrazovka ve vysi o&i
> Vyska Zidle - mezi stehnem a - [x) () q
lytkem pravy thel A A
» Podlozka pro mys nebo , K
klavesnici, aby ruce byly v
jedné roviné

» Vertikalni my$ pro tlevu
zapésti

» Podlozka pro nohy



Sezeni

B e e T T T

sessesesass By 10 SCrEen

seeeer Elbow to Keyboard
& Mouse




Sezeni

JAK SPRAVNE SEDET U POCITACE

Vzdalenost monitonu od o
by méla byt zhruba 45- TD cm.
Pii sedu by méla byt vyika
desky totozna s vjikou lokti,
Predlokti a nadlokti
by mélo svirat dhle 90°

Stfed obrazovky by mél byt asi 20-35°
pod horizontalni osou o€i a horni hrana
mirné nad horizontalni esou odi.

Klavesnice a myt by méla byt v oblasti desahu.

U muii je dosahova oblast vpied 50 cm, u Zen 44 cm,
Dosahova oblast do stran je u muzd 77 cm a u Zen 69cm.
Pro podporu plediokti doporudujeme poutivat

Zidle by méla umoziovat getovou podiozku.pro mys,

vzpfimené drieni zad,

WyEka stolu by méla byt asi 72 cm nad podlahou,
u ben o néco méng.

Lytko se stehnem by mélo
svirat v koleni ahel 90°,

Nohy by mély mit dostateény prostar,
tak aby #ly natdhnout. Idedlni a velmi

efektivnl je noini opérka, kterou ze
CRDR

polohovat a naklinét
BOZP.cx
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Informaéni etika

vvyyypy

vy

Etika = jak se sprdvné chovat
Védecké prace, knihovnictvi, novinafina
Ziskavani/tvorba /3i¥eni informaci

NepouZivejte obrdzky co nejsou vase (nebo pod vhodnou
licenci)

To samé plati o hudbé a podobnych zdrojich

Kdyz vasi aplikaci &lovék svéfuje informace - neprodavejte je
Ve co vase aplikace déla s osobnimi Udaji napsat do privacy
policy

Stahovani pro vlastni potfebu - a P2P (torrent)



Licence, DRM

vVvyyVvyyvyy

vvyyvyyvyy

Licence - definuje moZnost zachdzeni s produktem
SW - MIT, GNU GPLv3, Apache 2, WTFPL
Data, media - CC-BY, CCO, CC-BY-SA

Fonty - SIL Open Font License

ChooseAlLicense.com

DRM - Digital Right Management (Defective by Design)
Technologie co zamyka moznosti jak pracovat s daty
eKnihy nejdou kopirovat

Hudba nejde p¥ehrdvat mezi zafizenimi

Filmy z Netflixu nejdou stahovat



Bezpetnost komunikace

V&ude Sifrovat! - na webu protokol https

Dalsi Sifrované varianty protokoli: sftp, ssh

Adblocky, blokatory trackerl - uBlock Origin, uMatrix
Prohlize¢ co poskytuje dostateénou ochranu - Firefox
Blokace na sitové drovni - PiHole

PouZivat aktualizovany SW - at uz FOSS nebo placeny
Citlivé emaily Zifrovat (Thunderbird, Enigma)

Soubory na cloudu Zifrovat (GPG)

vVvVvvyVvVvYvVvyVvYVYyYVYYy

Citlivd data na potitati? Full disk encryption (dm-crypt,
eCryptfs)

v

P¥ipadné jednotlivé soubory pomoci GPG



Kybersikana

Sikana prosttednictvim elektronickych médif - internet, telefon
Kyberstalking - pronasledovani (FB)

>
>
» Kyberharaseni - opakované zasilani nepfijemnych zprav
» Ostrakizace - vylouZeni z (nap¥. FB) skupiny

>

Flaming - nepratelské chovani ve virtudlnim svété



Sifrovani

» 2 druhy: symetricky kli¢, public/private kli¢
> UZiti: tajnd komunikace
> UZiti: potvrzeni autenticity informaci

» Uziti: elektronicky podpis (smlouvy, ...)



Symetrické Sifrovan{

Kli¢ pro Sifrovani/desifrovani stejny
Password manager: heslo

Sifrovani disku

Enigma

Alg: AES, Blowfish

Bezpetny kli¢: fraze

vVvyvyVvVvyy



Asymetrické Sifrovani

» Uzivatel si vygeneruje dva Bob
kli¢e - vefejny a soukromy 0

> Vefejny vyda ostatnim. Jde Hello »4/@——Ln.l"

Alice!
wr v s s Alice's
pouZit jenom k zaSifrovani bublic key
Zpravy. 6EB69570
o i 08E03CE4
» Soukromy si necha. Jde
pouzit jenom k rozsifrovan{ Alice
Zpravy. v
Al Decrypt
» Kazdy miize odeslat Alice! Alice's

zasifrovanou zpravu, ale private key

nikdo si ji nepfelte



Elektronicky podpis

vy

vvyyy

v

Pomoci soukromého klite oznaéime data (dokument)
Kazdy miize pomoci vefejného klice ovéfit, Ze data nebyla
zménéna

Pokud se data zméni, podpis se stane nevalidni

MdZe nahradit fyzicky podpis nap¥. na smlouvach
Pouzivd se k diikazu toho, Ze zprdva pochdzi ode mé

Mohu podepsat email, a tim dokazat, Ze s nim nebylo
manipulovdno

PGP / GPG - Thunderbird (Enigma)



Enigmail

Enigmail Good signature from Petr $tastny <petr.stastny01@gmail.com>

Detailsv

From Jadr 9 Reply | < Forward || & Archive | & Junk | T Delete | More v

Subject Re: W lzl 15.34
To Josef Stastny i

1903, - za jednu jednotku

On 22/89/2019 15.31, Stastny Josef wrote:

https://www.apple.com/cz/shop/product/HLX427M/ A/ 5ysT%C3%AIM - domsCI%ALC%SCI%AD -wi - 1 - s%CI%ADTHCA%IB -
linksys-velop-3-uzly

0deslano z iPhonu

b [ 1attachment: Ox3BE4507F2C0C2FB6.asc 3,1 KB B Save \v



Web of trust

Eileen
Girl friend

direct
trust

Jack _ indirect
Myself trust

direct
trust

AN

Alex
Friend

direct
trust

indirect

trust

indirect .-

trust

indirect

trust

>

Manfred
Foreigner

direct
trust

Su
Foreigner

direct
trust



Zdroje

vVvVvvyVvYvVvyVvyVYyYvYyy

Ergonomie a hygiena pouZivani PC: interni wiki Alza.cz
Informaéni etika: wikisofia.cz/wiki/Informa&ni_etika
Wen: Information ethics

Lincence: ChooseALicense.com

Wen: Digital rights management

GPG manpage

Wocz: Kybersikana

Wen: Web of Trust

Wen: Public key encryption
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