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1 Hygiena prace s PC

Chceme se vyhnout projevim toho ze sedime dlouhé hodiny a dny u pocitace bez pohnuti. Mezi
projevy patii bolesti pédtete, zad, zdpésti, nebo tieba i 0¢i. Kromé toho ze bychom se méli co ptl
hodiny protdhnout, mame nékolik zakladnich pravidel pro nasi sestavu, abychom télo co nejméné
namahali.

e Hornf ¢dst monitoru ve vysi o¢f (i pro laptop)
e Monitor kolem 60-100cm daleko

e Rozmisténi programu na monitorech rovnomérné abychom nestéceli dlouho hlavu na jednu
stranu

e Pii sezeni, tihel mezi stehnem a litkem kolem 90 stupiiu

e Podlozka pro mys nebo klaesnici, pfipadné podobna podlozka, abychom méli ruce v jedné
roviné

e Sedét vzpiimené
e Pii bolesti zapésti specialni vybaveni jako rozdvojena klavesnice nebo vertikdlni mys

e Protoze sedét v 90 stupniovém thlu je namahavé a nikdo to nedéla, je dobra podlozka pro
nohy s nastavitelnym sklonem

2 Informacni etika

Aneb jak se spravné chovat, a jaké chovani ocekavat.

Nejcastéji se s timto pojmem setkdme ve védeckych praci, v knihovnictvi, nebo novinafing,
ale nas zajima spis etika pro pouzivani a vytvareni dél a aplikaci.

Zaklad je nekrast - to se prece nedéla. Nepouzivejte obrazky které nejsou explicitné svobodné
licencované, nebo bez souhlasu majitele. A to samé plati tieba i o hudbé.

Naopak ze strany vyvojare, budte fér. Neuklddejte a neposilejte si informace, které uzivatel
necekd ze budou sdileny. A vSechno co shirdty, pod jakym tucelem, a s kym sdilite, vzdycky
sepiste ve specialnim dokumentu, svétové oznacovany jako privacy policy.

Ohledné stahovani pro vlastni potiebu - v CR vAm nic nehrozi a nikdo vés za to nezavie.
Pozor ale na P2P protokoly, jako je tfeba Torrent. Pokud pouzivate torrenty, tak kromé stahovani
i posilate soubor - tieba film - ostatnim. A to uz je proti zdkonu a trestné stihané.

2.1 Licence
Existujf licence, kterymi muzete definovat jak muze byt vas obsah vyuzivdn. Mezi nejzndméjsi
a nejpouzivanéjsi SW lincence pro vase programy patii:

e MIT - délej si co chces, ale nemén licenci a kdo kéd napsal.

e GNU GPLv3 - nemén licenci a kdo to napsal, ale musi§ zvefejnit zdrojak a vSechny zmény.

e Apache Licence 2.0 - délej si co chces, ale mus{ to mit licenci (ale klidné jinou!) a kdo kéd
napsal. Programédtor mé explicitné patentni pravo na svuj kod.

e Do What the Fuck You Want to Public Licence - délej si co chces.

Pozor - kdyz je kéd bez licence, neznamen4 to, Ze si muzeme délat co chceme. Naopak, nic s nim
délat nemuzeme.


https://www.youtube.com/watch?v=ALZZx1xmAzg

Data a média - tfeba obrazky - muzeme licencovat pod témito licencemi:

e CC-BY 2.0 - délej si co chces.

e CCO - v8echno mi je jedno, vzdavam se naroku na tohle.

e CC-BY-SA - délej si co chees, ale nech tuhle licenci a fikej od koho to mas.

Pro fonty se pouziva tfeba SIL Open Font License, kterd tik4, ze si s tim muzu délat co chci,
ale nesmim na tom vydéldvat.

3 DRM

DRM je technologie, kterd néjak zamyka véci, za které jsem zaplatil. Tfeba Ze to nemuzu
oklddat nebo sdilet - tfeba elektronické knihy, hry (Steam), nebo filmy a seridly (Netflix). To se
dé obchazet programy, ale toto zbavovani se DRM je ilegalni. Zajimavost: Illegal Number.

4 Bezpecnost komunikace

v’

Vsechno Sifrovat! Na webu pouzit protokol https misto http - vyborné je tieba rozsiteni https
everywhere. Pokud se kdekoliv pfipojujete pres http, muze piijit a vidét viechno co vidite vy - a
kromé toho muzu ménit to co vy vidite. Jednoduse, naprosto bez problému. Podobny problém
maji i protokoly ftp a telnet, které nahrazujte Sifrovanymi protokoli sftp a ssh.

Pouzivejte adblock a blokatory trackert - pro prohlize¢ muzu doporuéit uBlock Origin, nebo
pro pokrocilé uzivatele uMatrix. Oboji je od stejného vyvojiie a funguje krdsné.

Dalsi dulezitd véc je vybrat si prohlize¢. Vsechno je v poradku kdyz si vyberete prohlize¢ co
bézi na Chromiu - tfeba Google Chrome, Brave, Operu, Vivaldi, nebo Edge. Kdyz pouzivate
cokoliv od Applu, neméte na vybér a pouzivite Safari - dokonce i Firefox je na iOS jenom
frontend pro Safari. Nejlepsi ale bude pouzit Firefox. Je to jediny velky prohlize¢, ktery nemé
omezeni pro adblocky. Google vydd - nevime presné kdy - update, kdy adblocky pifestanou
fungovat tak jak by mély. Nebudou moct blokovat trackery ani vSechny reklamy, naopak pokud
neplatite googlu, adblock bude omezeny na néjakych deset tisic reklam které muze umét blokovat
- a to je ve skutetném svété smeésné nedostateéné. Proc to asi Google udélal - ze by proto, ze se
mu nelibi ze lidi blokuji 80 procent jeho vydélku?

Dalsi moznost je blokovat reklamy a trackery uz na sitové drovni - reklama ani nedorazi do
vaseho pocitace. To umi na Firefoxu - na Chromu ne - rozsiteni jako uMatrix, nebo obecné
PiHole.

Dalsi zakladni pravidlo je pouzivat aktualizovany SW - at uz FOSS nebo placeny. Je
nebezpecéné pouzivat cracknuté programy - alespon to hodte do virtuélu!

Citlivé emaily je dobré sifrovat. Pro emailovy klient Thunderbird, od Mozilly, je vyborné
rozsiteni Enigma.

Nikdy nenahravejte na libovolny cloud soubory, u kterych by vam vadilo, kdyby o nich vsichni
védeéli. A kdyz chcete zdlohovat, soubory sifrujte. Napiiklad programem GPG.

To samé plati o souborech na pocitaci, kde je ale nejlepsi mit rovnou zasifrovany cely disk -
napiiklad aplikacemi dm-crypt nebo eCryptfs. To udrzi vas harddisk zasifrovany, kdyz je zrovna
pocita¢ vypnuty.



5 Sifrovani

Rozlisujeme dva druhy Sifrovani - symetrickou, kterd pouzivd symetricky kli¢ - tedy jeden klic
pro jak rozsifrovani tak desifrovani - a asymetrickou, kterd ma pro tyto dvé operace ruzné klice.

Pouziti je asi zfejmé. Zabranujeme tim tomu, aby nékdo védél co posilame nebo mame na
disku. Taky to muzeme pouzit k potvrzeni toho, ze informaci - tfeba email - jsme skute¢né napsali
mi, souhlasime s tim, a email nebyl od toho podepsani zménén. Toho se vyuziva napiiklad u
elektronického podpisu, ktery nahrazuje bézny podpis napiiklad u smluv.

5.1 Symetrické Sifrovani

U symetrického Sifrovani je kli¢ pro jak sifrovani tak desifrovani totozny. Tedy zaddme heslo
kterym rozsifrujeme data, a stejnym heslem to i zaSifrujeme. Naptiklad spravce hesel to pouziva
pro zaSifrovani hesel ulozenych na pocita¢i. Kdyz ho nastartujete a zaddte heslo tak hesla
odsifruje, a pfed ukoncenim aplikace je zase zasifruje.

Taky sifrovani disku funguje na tomto principu. Stejné jako fungovala tieba enigma. Jedna
konfigurace zpravy jak Sifrovala tak desifrovala.

A jesté jednu pozndmku ohledné bezpecénosti: nejlepsi heslo je to, co si ¢lovék snadno zapa-
matuje, ale pocita¢ ho tézko uhodne. Tedy hodné dlouhé. Muze to byt tieba néjaky citdt, tieba
vas vlastni. Nebo ¢ast basnicky. To je jedno, hlavné aby si to Slo dobfe zapamtaovat. Vétsina
mych hesel - téch které mam v hlavé, a ne ve spravci hesel - maji pres 60 znaku, vétSina - tieba
heslo do banky - m& pfes 100 znaku. A snadno jsem si to zapamatoval, jsou to dvé véty.

5.2 Asymetrické Sifrovani

Asymetrické siforavni funguje tak, ze mame jeden kli¢ - vefejny - kterym informace Sifrujeme, a
druhy - privatni, soukromy - kterym informace muzeme desifrovat.

Tedy kdyz nam tieba chce nékdo poslat zasifrovanou zpravu, tfeba email, tak mu prosté
dédme verejny klic. Ten muze byt casto i dostupny na internetu, na tzv keyserverech. Muj kli¢
je nahrany tradi¢né na tfech keyserverech, takze kdyz mi nékdo chce poslat zasifrované zpravu,
prosté zapne GPG - program na Sifrovani - a zvoli moznost importu klice podle mé emailové
adresy. Kli¢ se mu stahne a muze zacit Sifrovat.

Jakmile tato zprava dorazi, pouzijeme soukromy kli¢ abychom ji desiforvali. Diky tomu
funguje to, ze vsichni ndm mohou poslat bezpeénou zasifrovanou zpravu, ale nikdo kromé nés
nji nerozsifruje.

S tim souvisi elektronicky podpis. Ten funguje tak, ze misto Sifrovani vezmeme soukromy kli¢
a pomoci néj zasifrujeme hash dokumentu. Kdokoliv méa na§ verejny kli¢ muze hash deSifrovat
z kontrolovat. Podpis je tedy platny pouze pokud se soubor od naseho podepsani nezmeénil. Ja
tfeba takhle podpisuji emailové zpravy, takze si v8ichni muzete ovérit, ze email opravdu piisel
ode mé a nikdo si s nim nehrél.

5.3 Web of trust

S tim souvisi Web of Trust. Pokud vam pfijde email s mym vefejnym klicem - jak vite Ze ten
vefejny kli¢ je muj? Treba je ten kli¢ ttocnika, ktery se za mé vydavd. K tomu mame Web
of Trust. Myslenka je v tom, ze Lubo§ méa novy vefejny klic. Tak mi ho posle, a osobné mi
fekne ze tenhle kli¢ je jeho. J4 mu tieba i zkontroluju obcanku, a jeho vefejny kli¢ podepisu -
oznamuji takhle svétu, ze LuboSovi véiim. Takhle to délat se vSemi se kterymi chci komunikovat
je nepraktické. TakZe k tomu abych nékomu duveroval mi sta¢i to, ze mu duvéiuje Lubos.
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Zdroje

Ergonomie a hygiena pouzivani PC: interni wiki Alza.cz
Informacni etika: wikisofia.cz/wiki/Informaécni_etika
Wen: Information ethics

Lincence: ChooseALicense.com

Wen: Digital rights management

GPG manpage

Wez: Kybersikana

Wen: Web of Trust

Wen: Public key encryption
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